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Práctica de Aula 3.4 – OpenVPN

Introducción 
Para realizar la actividad vamos a necesitar  2 maquinas windows 10 (Un servidor y un 
cliente) donde instalaremos un servidor VPN. 
Estas maquinas deberán estar configuradas en 2 redes completamente diferentes para que la 
IP que pase el VPN sea diferente a la del cliente.
Ademas de conectar el servidor como adaptador puente y el cliente como NAT, para que la  
NAT genere una red virtual distinta a la del servidor y permita la conexión y el servidor  
estará como un host mas de nuestra red original.

-Cliente:      -Servidor:
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1. Descarga e instalación
Empezamos con la instalación de OpenVPN que es un software libre que no ayudara a crear una 
VPN a la que podremos acceder de forma remota desde nuestro cliente usando los certificados que 
nos proporciona.

Entramos a la pagina oficial de OpenVPN y descargamos el archivo de instalación.

Para que OpenVPN pueda dar servicios TCP y UDP deberemos abrir los puertos 443 y 1194 desde 
la configuración del firewall de nuestro equipo nuestro equipo servidor.
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Activamos las opciones remarcadas en las imagenes para que el encriptado funcione correctamente

 

Ahora ejecutaremos la instalación del OpenVPN hasta que nos salga esta pantalla.
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2. Creación de los certificados
ENCRIPTADO:

Ejecutamos el comando “easyrsa init-pki” para que nos genere la carpeta pki

4



Diego Acosta Cabrera y José Nicomedes Rodríguez Cruz

Ejecutamos  el  comando  “easyrsa  build-ca”  para  generar  las  carpetas  de  los  certificados,  introduciendo 

después las contraseñas certificadoras que usaremos después para generar los certificados.

Una vez generadas las contraseñas introducimos el nombre que tendrá los documentos el cual será VPN 

server

Ahora nos muestra la ruta donde se encuentra las carpetas

Esto se demuestra en el contenido de la carpeta pki

5



Diego Acosta Cabrera y José Nicomedes Rodríguez Cruz

Ahora vamos a crear los certificados
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Introducido  el  comando  al  final  de  este  indicamos  el  nombre  del  servidor  el  cual  es  VPN_server,  a 

continuación nos pedira introducir una contraseña que sera la que nos pedira openvpn al querer usar estos  

certificados.

Ahora nos pedira si queremos continuar introduciendo la palabra yes, y este nos pedira la clave certificadora 
que  creamos  al  principio  junto  a  las  carpetas,  una  vez  introducida  nos  dira  que  se  han  generado  dos 
certificados y que estos tiene un tiempo de expiracion que en nuestro caso es el 27 de febrero.
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Ahora debemos crear los certificados para el cliente donde serán los mismos pasos que para el servidor  
teniendo que crear otra contraseña de certificación

Ahora la diferencia es que cuando nos pida la clave de certificación le daremos la del servidor y no la que 

hemos creado, ya que la que hemos creado sera para cuando configuremos el cliente.
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Y al igual que en la configuración del server se generaran los archivos de los certificados para el cliente y un  
tiempo de expiración

Ahora generaremos el archivo Diffie-Hellman el cual se encarga de cifrar la clave secreta por internet de 

forma segura basándose en las propiedades de la exponenciación modular, la cual transforma la contraseña 

en una formula matemática donde cada parte (cliente y servidor tiene un numero para resolver la formula).

Aqui se demuestra que se creo el archivo correctamente
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Ahora salimos del .bat y nos dirigimos a la carpeta bin que se encuentra en openvpn, para generar en ella la  
clave secreta que permitirá conectar el cliente al server con el certificado

Prueba de  correcto funcionamiento mostrando los archivos creados:

1º

2º
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3º

4º

3. Configuración del servidor
Para poder configurar OpenVPN tendremos que pasar varios de los archivos creados anteriormente a la 
carpeta de configuración de openvpn
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Después de pasar  todos los  archivos necesarios  la  configuración debe quedarte  de la  siguiente  manera.  
Recordando que es copiar no mover los archivos.

 

Ahora modificaremos el contenido del archivo servers el cual solo quitaremos el “;” al dev tap, dándole la  
prioridad para que así genere una red virtual por ethernet tunelada. Y colocaremos al dev tun el “;” para  
dejarlo en segundo plano.
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Ahora en el mismo archivo configuraremos las rutas de donde se encuentran el certificador, el certificado y 
la clave privada como nos indica el documento que debemos hacerlo.(doble barra para indicar la ruta y todo 
entrecomillado) 

 
También debemos configurar la ruta de donde se encuentra el archivo de diffie-hellman el cual llamamos 

dh.pem, una vez hecho esto guardamos los cambios y tratamos de conectar la vpn
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Si  todo  esta  configurado  correctamente  debe  salir  esta  pestaña  pidiéndote  la  contraseña  que  pusimos 
anteriormente para el servidor. El cortafuegos saltara y solo tendremos que permitir el uso del server. Una 
vez hecho esto ya nos conectaríamos al servidor. 
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4. Instalación el Cliente

A diferencia de la instalación del servidor no utilizaremos OpenVPN Service ni OpenSSL Utilities ya que  
haremos uso del servidor que ya nos dará esas utilidades.

Ahora solo queda instalar. 

5. Copiar archivos de servidor al cliente
Para poder hacer esta parte necesitaremos de un recurso compartido que se le pueda dar al servidor como al 
cliente para pasarse “x” recursos de uno a otro, para ello hemos decidido hacer una carpeta compartida donde 
pasaremos todos los recursos.
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Los archivos que tendremos que pasar de una máquina a otra serán los siguientes:

SERVIDOR:

 
CLIENTE:
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6. Configurar el cliente
Para empezar entraremos en el archivo de configuración del cliente.

A continuación cambiaremos el punto y coma de lugar como hicimos en el apartado del servidor 
para que el cliente pueda realizar una red virtual tunelada por ethernet.
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Ahora asignamos el hostname y el puerto de conexión con el servidor para poder conectarnos con el  
server.

Pasamos los archivos que configuramos anteriormente desde nuestra carpeta compartida a la carpeta 
de configuración para que el cliente tenga los certificados.
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De  nuevo  en  el  archivo  de  configuración  del  cliente  ponemos  las  rutas  de  los  archivos  que 
acabamos de pasar a la carpeta donde se encuentran los certificados y la clave del cliente

También le especificamos la ruta de la clave segura 

Y ahora copiamos el archivo de configuración de la carpeta 
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Y tratamos de conectarnos utilizando la contraseña.

Y ya tendremos el cliente conectado a nuestro servidor.
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Aquí vemos como el servicio de VPN nos da la IP que ponía en la captura anterior
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